Zakres odpowiedzialnosci oraz podziat zadan
wspotadministratorow
Systemu Wspomagania Decyzji Paristwowej Strazy Pozarnej

Dokument okresla zakresy odpowiedzialno$ci zwiazanej z wypemianiem obowigzkow
i zadarh wspotadministratoréw danych osobowych oraz ich relacje wzgledem siebie,
wzgledem oséb, ktérych dane dotycza, wzgigdem innych jednostek ochrony
przeciwpozarowej, ktére uzyskaty dostgp do Systemu Wspomagania Decyzji Parisiwowej
Strazy Pozamej (SWD PSP) oraz wzgledem organu nadzorczego, w zakresie danych
osobowych przetwarzanych w SWD PSP, funkcjonujacego w jednostkach organizacyjnych
Panstwowe] Strazy Pozarej w oparciu o art. 14g, 14h i 14ha ustawy z dnia 24 sierpnia
1991 r. o ochronie przeciwpozarowsj (tj. Dz. U. z 2018 r. poz. 620, 1668, z 2019 r. poz.
730).

1. Hekroé w dokumencie jest mowa o:

1) RODO - rozumie sig przez to - Rozporzadzenie Parlamentu Europsjskiego | Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrekiywy 95/46/WE  (ogéine
rozporzadzenie o ochronie danych) - Dz. Urz. UE L 118 z 04.05.2016, str. 1, z
pbzn. zm.;

2) ustawle o ochronie przeciwpozarowe] - rozumie si¢ przez to - ustawe z dnia 24
sierpnia 1991 r. o ochronié przeciwpozarowsj (t.j. Dz. U. z 2018 r. poz. 620, 1669,
Z 2019 r. poz. 730);

3) ustawie o systemie powiadamiania ratunkowego — rozumie sig przez to -
ustawe z dnia 22 listopada 2013 r. o systemie powiadamiania ratunkowego (fj. Dz.
U. z2018r. poz. 867, 1115, z 20198 r. poz. 730);

4) ustawie prawo geodezyjne i kartograflczne — rozumie si¢ przez to - ustawe
z dnia 17 maja 1989 r. - Prawo geodezyjne i kartograficzne (Dz. U. 22010 r. Nr
193, poz. 1287, z p6zn. zm.);

5) ustawie prawo telekomunikacyjne — rozumie si¢ przez to - ustawg - Prawo
telekomunikacyjne (tj. Dz. U. z 2018 1. poz. 1954, 2245, 2354, z pon. zm.),

6) rozporzadzeniu ksrg — rozumie sie przez to - Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 3 lipca 2017 r. w sprawie szczegolowej
organizacji krajowego systemu ratowniczo-gasniczego (Dz.U. z 2017 poz. 1319 z
pbEn. zm.);

7) administratorze - rozumie sig przez to - Komendanta Giéwnego Paristwowej
Strazy Pozamej, komendantdw wojewddzkich Panstwowe] Strazy Pozarne,
komendantéw powiatowych (miejskich) Paristwowej Strazy Pozamej, Rekiora-
Komendanta Szkoly Giéwne|j Siluzby Pozamiczej, komendantow szkot
Pafistwowej Strazy Pozamej;

8) wspé6ladministratorze - rozumie si@ przez to - Komendanta Gtbéwnego
Pafistwowej Strazy Pozamej, komendantéw wojewodzkich Paristwowej Strazy
Pozarnej, komendantow powiatowych (miejskich) Parstwowej Strazy Pozamej,
Rektora-Komendanta Szkoty Gtéwnej Stuzby Pozarniczej, komendantdw szkol
Paristwowe] Strazy Pozarnej;



9)

10)
11)

12)
13)
14)
15)

16)

SWD PSP - rozumie sig przez to - System Wspomagania Decyzii Paristwowei
Strazy Pozamej funkcjonujgcy w oparciu o art. 14 g i 14 h ustawy o ochronie
przeciwpozarowej;

PSP - rozumie sie przez to Parstwowg Straz Pozama;

SWP - rozumie sig przez to - System Wymiany Plikéw — oprogramowanie i sprzet
bedacy

w wylgcznej dyspozycjl | administracji Komendy Gléwnej PSP lub komend
wojewodzkich PSP, oparty na mechanizmie chmury danych lub innym
mechanizmie zapewniajgcym rozliczalny i bezpieczny dostep oraz wymiane
plikow;

I0D - rozumie si¢ przez to - Inspektor Ochrony Danych wiasciwy dla danej
jednostki PSP, wyznaczony na podstawie art. 37 RODQ;

UODO — rozumie sig przez to — Urzad Ochrony Danych Oscbowych;

OSP - rozumie sig przez to — jednostki Ochotniczych Strazy Pozarnych;

CPR - rozumie sig przez to — centra powiadamiania ratunkowego, o ktdrych
mowa w art. 3 ust 2 ustawy o systemie powiadamiania ratunkowego;

KDR - rozumie si¢ przez to — kierujgcego dziataniem ratowniczym, o ktérym

mowa
W rozporzadzeniu ksrg;

17) Rejestrze czynnosci przetwarzania - rozumie sig przez to — rejestr czynnosci
przetwarzania danych osobowych, o ktorym mowa w art. 30 RODO;

18) Danych — rozumie sig przez to dane osobowe, o ktérych mowa w art. 4 pkt 1

RODO.
Ogolne Zasady przetwarzania danych osobowych

. Wspdladministratorzy zcbowigzujg sie do administrowania danymi osobowymi
przetwarzanymi w SWD PSP w zgodzie z obowigzujgcymi przepisami prawa, w tym
w szczegoinosci z postanowieniami RODO.

. Wspdladministratorzy zapewniaja bezpieczenistwo przetwarzanych danych
osobowych oraz wdrazajg odpowiednie Srodki organizacyjne i techniczne stuzgce
ochronie danych osobowych, oraz w razie potrzeby, aktualizujg te §rodki. Srodki te
bedg uwzgledniaé stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania, a takZe ryzyko naruszenia praw i wolnosci osdb
fizycznych.

. Dane osobowe muszg by¢ zbierane dla oznaczonych, zgodnych z prawem celéw
i niepoddawane dalszemu przetwarzaniu niezgodnemu z tymi celami.

. Dane osobowe w SWD PSP s3 przetwarzane w celu ochrony 2ycia, zdrowia, mienia
lub S&rodowiska przed pozarem, klgska Zywiolowg Ilub innym miejscowym
zagrozeniem, w zakresie niezbednym do realizacji zadah wynikajacych z ustawy
o ochronie przeciwpozarowej, uzyskane w 2zwigzku -z prowadzeniem dziatah
ratowniczych oraz obsiugg zgtoszeri alarmowych, o ktérych mowa w art. 2 pkt 2
ustawy o systemie powiadamiania ratunkowego, w tym dane osobowe osoby
zgtaszajacej oraz osob, ktorych zgtoszenie dotyczy.

. Zbierane dane osobowe musza by¢ merytorycznie poprawne | adekwatne w stosunku
do celéw, w jakich sa przetwarzane.

. Zabronione jest zbieranie wszelkich danych nieistotnych, niemajgcych znaczenia,
o wiekszym stopniu szczegdtowosci niz wynika to z okreslonego celu.



7. Zabronione jest przetwarzanie danych osobowych, dla ktérych zakres, cel
przetwarzania
i sposoby przetwarzania nie zostaly ustalone przez administratora, z wyjatkiem
danych osobowych wynikajacych wprost z przepiséw prawa.

8. Dane moga byé przechowywane w postaci umoziiwiajacej identyfikacig oséb, ktorych
dotycza, nie diuzej niz jest to niezbedne do osiggniecia celu przetwarzania.

9. Okres przechowywania danych moZe zostaé wydiuzony nawet po osiggnigciu celu
przetwarzania, jezeli przepisy ustaw szczegdinych takie postepowanie dopuszczaja.

10. Dane osobowe moga byé przetwarzane po wczesniejsze] rejestracji proceséw Z tym
zwigzanych w Rejestrze czynnosci przetwarzania.

Relacje zachodzace pomiedzy wspoétadministratorami

Pafistwowa Straz Pozama jest formacja sktadajaca sig z jednostek administracji publicznej,
wzajemnle ze sobg powiazanych, majgeych mozliwosé wymiany do$wiadczeri, wiedzy oraz
informadji

w zakresie wykonywania ustawowych zadah walki z pozarami, klgskami Zywiotowymi
i innymi miejscowymi zagroZzeniami, celem dgzenia do cigglego oraz zharmonizowanego
rozwoju wszystkich swoich podmioiéw. W zwigzku z powyzszym okreslony Zostat katalog
funkcjonalnosci SWD PSP, umozliwiajacy we wszystkich jednostkach organizacyjnych:

1) obsiuge przyjecia zgloszen i rejestracji zdarzen;

2) alarmowanie i powiadamianie sit i $rodkéw krajowego systemu ratowniczo-gasniczego
oraz innych podmiotéw wspdlpracujgcych z systemem;

3) dysponowanie sit i Srodkéw krajowego systemu ratowniczo-gasniczego oraz innych
podmiotéw wspbtpracujacych z systemem do dziatar ratowniczych;

4) nadzorowanie i koordynowanie dziatan ratowniczych;

5) sporzgdzanie dokumentacji z prowadzonych dziatarh;

8) wymiane informacji i danych miedzy jednostkami organizacyjnymi Paristwowej Strazy
Pozamej oraz innymi podmiotami wspdipracujgcymi z systemem;

7) prowadzenie szczegOlowej ewidencji sit i srodkéw Paristwowej Strazy Pozarnej,
Ochotniczej Strazy Pozarnej, Zakladowych Strazy Pozarnych i Zaktadowych Stuzb
Ratowniczych;

8) prowadzenie ewidencji dostepnych dia Paristwowej Strazy Pozarnej sit i $rodkéw innych
zasobéw pochodzgcych z instytucji i organizacji wspierajacych Panstwowg Straz
Pozarna;

9) wspdlprace z urzgdzeniami fgcznosci oraz urzgdzeniami umozliwiajacymi ledzenie
pojazdéw, nadzér, alarmowanie i powiadamianie sit i Srodkéw krajowego systemu
ratowniczo-gasniczego oraz innych podmiotéw wspdipracujacych z systemem, a takze
sterowanie automatyka przemystows, wykorzystywana w jednostkach organizacyjnych
Panistwowe} Strazy Pozarnej;

10) genercwanie analiz, raportow, zestawiefi i statystyk;

11) pozyskiwanie danych przestrzennych, udostepnianych za poérednictiwem systemu,
o kiérym mowa w art. 40 ust. 3 e ustawy - Prawo geodezyjne i kartograficzne, 2
Gitwnego Urzedu Geodezji i Kartografii;

12) korzystanie z ustug danych przestrzennych, udostepnionych za posrednictwem systemu,
o ktorym mowa w art. 40 ust 3 e ustawy - Prawo geodezyjne i kartograficzne, z
Giownego Urzedu Geodezji i Kartografii;



13) wymiane informacji z CPR za posérednictwem interfejsu komunikacyjnego, o ktorym
mowa w art. 13 ust. 2 ustawy
¢ systemie powiadamiania ratunkowego;

14) pozyskiwanie i prezentacja danych dotyczgcych lokalizacii zakoriczenia sieci, z kidrego
zostalo wykonane polgczenie do numeru alarmowego, craz danych dotyczacych
abonenta, ¢ ktérych mowa w art. 78 ust 2 ustawy - Prawo telekomunikacyjne,
posrednictwem centralnego punkiu systemu powiadamiania ratunkowego, o ktorym
mowa w art. 78 ust. 4 pkt 1 ustawy - Prawo telekomunikacyjne, iub przekazanych z
CPR;

15) wspolprace z innymi systemami teleinformatycznymi za poSrednictwem interfejsow
zrealizowanych w architekturze otwartsj.

Z uwagi na funkcjonalno$é, pionowg strukture i budowe SWD PSP, wprowadzony
zostaje nastepujacy, opisany w ponizszej tabeli, podziat odpowiedzialnosci, obowigzkéw
i zadan wspéladministratorow zwigzanych z przetwarzaniem danych osobowych w tym
systemie. Ponadto wprowadza si¢ ograniczenie w dostgpie do danych przetwarzanych
w SWD PSP na réwnorzednych poziomach struktury organizacyjnej PSP. Oznacza to, ze
administratorzy na danym szczeblu posiadajg dostep do wiasnych danych oraz do danych
jednostek podleglych (nadzorowanych), lecz nie posiadajg dostepu do danych jednostek
z tego samego szczebla organizacyjnego PSP. Wyjgtek stanowig dane przetwarzane przez
szkoly pozamicze, do ktérych majg dostep réwniez jednosiki szczebla powiatowego, na
ktérych terenie dziatania funkcionuje szkota. Jednoczednie ustala sie, ze dokonywany
podziat zadan i obowigzkéw nie prowadzi, ani tez nie bgdzie prowadzit do pozbawienia
realnej kontroli nad przetwarzaniem danych osobowych ki6regokolwiek ze
wspoladministratorow.

Podzial odpowiedzialnosci, obowiazkdw i zadan
wspétadministratorow

Lp Zadanie Szczebel organizacyjny PSP
: 1 s -
ex 2 5| 3 ) 3-8
LW SREOCCR ] o 30
Br ESFS2Y B¢ | BEg
ec 5N < R
2 [ESIj§T £ | £3s
= . Q
25 | & 8| 2% SeE
1 [Wdrozenie odpowiednich | X . [X X —— [X
Srodkéw techni czny chi ; w odnes?'r;u :;o d: odniesieniu ;:'odmoslemu d:l odniasieniu
organizacyjnych, wtym | wiasnejjednosice | przetwarzania | przetwarzania | przetwarzania
zapewnienie realizacji organizacypne] jawanoswmfj mﬂ%’l Em
procgdur organizacylne] | organizacyirej organizacyjne]
bezpieczeristwa
opisanych w przyjetej
polityce ochrony danych* .
iza ryzyka X X X
2 Anglza w -w odniegieniu do | - wodniesieniu | - wodniesieniu | - w odnlesieniu
Zwigzku z catoscisystemu | do do do
przetwarzaniem danych | - wodniesieniu do | przetwarzania przetwarzania przstwarzania
w systemie przetwarzania we | we wiashe} we wiasna| we wiasnsj
wiasnej jednostce | jednostce jednostca jednostcs
organizacyinej organizacyjnel organizacyjnet organizacyine

i o e et s U kg s 1R P e AT R R B e ot .



3. | Ocena skutkéw dia f‘w scniesloniu do
cechounch conéd syaems
4. | Zapewnienie X X X X
. - na etapie - dokonuje - dokonuje - dokonuje
adekwatnosci dany‘:’h do projekicwanla okresowego ol okresowego
celu systemu okresla przegiadu przeglgdu przegigdu
zakres danych danych w danych w danych w
przetwarzanych w | syetemie w systemie w systemie w
systemie odniesieniu do odniesleniu do odniesieniu do
- dokonuje celu | usuwa celu i usuwa celu i usuwa
ckresowego zbadne dane, zbedne dane, zbedne dane,
przegladu danych | kiore uprzednic | ktére uprzednio | ktdre uprzednio
w systemie w wprowadzh wprowadzit wprowadzit
odniasieniu do
celu | usuwa
zbadne dane,
ktore uprzednio
X 1X X X
5. | Zapewnienie ' |
X . . - - w odniesieni - W od i - w odniesieni
rozliczainos cl operacji pw odni;saila.'n;gu “;d: d:: niesieniu d: nissleniu d:’ niesieniu
przetwarzania wiasne] jednostce | przetwarzania przetwarzania przetwarzania
arganizacyjnej we wiasnsf we wiasnej wo wiasne)
jadnostce jednostce jednostca
organizacyjne] | orgenizacyinej | organizacyjnej |
rowa i i X X X X
6. P déze.me re}t:Stm . w adniesieniu do w odniesieniu do |’ w odniesieniu do | w odniesieniu do
CZyNnosci przeiwarzania przotwarzania we przetwarzania przetwarzania przetwarzania
wiaznej jednostce | we wiasne] we wiasna) we wiasnej
organizacyjne] jednostce jednostce jetnosica
organizacyine] organiza | organizacyjnej |
7. | Powierzenie X .
przetwarzania danych w 'c;’"h?m?::::,'#udc'
zwigzku ze zlecaniem
obslugi techniczne]
systemu _
8. | Udostepnianie X X X X
ktore pn st danyoh’ - w odniesieniu do | - w odniesieniu - w odnlesieniu - w otinlesleniu
- ne le przetwarzania we | do do do
powierzeniem danych wiasnej jednosice | przetwarzania przstwarzania przetwarzania
organizacyjne) we wiasnsj we wiasne| wa wiasnej
jadnestca jednostce jednostes
organizacyinej ! organizadyinej organizacvinej
9. | Zgtaszanie naruszen X X X ' X
: . . - w odniesieniudo | - w odnieslaniu - w pdniesieniy - w odniesieniu
i pQStQpW_ame po ich przetwarzaniawe | do do do
stwierdzeniu wiasnsj jednostcs | przetwarzania przetwarzania przetwarzania
organizacyjne| we wiagnej we wiasnej we wiasne}
jednostce jednostce jednostce
organiza j organizacyjne] organizacyjnel
10. | Wykonanie obowiazku X X X X
inform . w ogniasieniu do w odnlesleniu do | w cdniesieniu do | w odniesieniu do
acyjnego oraz przetwarzaniawe | przetwarzania | przetwarzanla | przstwarzania
udostepnienie tresci wiasnej jednostce | we wiasnej we wlasnej we wizsnej
L lzgod H organizacyjnej jednostee |ednostoe jednostce
ko lmelﬁ ml | i organizacyijne] organizacyjne| organizacyjnel
11. | Realizacja praw 0sd X X X X |
ktérvch dane do b, - w odniesleniu do | - w odniesieniu - w inissieniu - W adniesieniu
Ty ) tycza, przetwarzania we | do do do
w tym zawiadamianie wiasne] jedrostce | przetwarzania przetwarzania przetwarzania
i organizacyjnej we wiasnej we wiasne) we wiganej
osoby, ktoérn?rﬂ:zn: iy jednostce jednostce jednostce
dohtycza darmch ni organizacyjnej | organizacyjnej | organizacyjne)
ocnrony aany: )
osobowych
12.) We raca uxvod lesieniu do :cvod jesleniu d iodleiald xodl ieniu do
PO niesien niesleniu do niasieniu do | w odniesieniu
z wy.zr:'a‘zonym przez przetwarzania we | przetwarzania przetwarzania przetwarzania
administratora wiasnej jednostce | we wiasnej we wiasnej ws wiasnej
organizacyine jednosice jednostce Jednostce




Cetamd

inspektorem ochrony | organizacyjnej | organizacyjnej | organizacyinej
danych i zapewnienie
wspdlpracy z organem
nadzorczym
13. Rea"zacja zadan punktuy ﬁodniesieniu do | }\:mdnieaieni do . odnlesieniu do . odniesieniy do
’ w -
kontaktowego dla osob, przetwarzania we | przetwarzania pmahvarzar::l :mam
ktorych dane dotycza wlasngj jednostce | we wiasnej wo wigsnaj we wiasnej
organlzacyjnej jsdnostice jednostce jednostce
: organizacyjnej | organizecyinel | organizacyinej
14. | Kontrote i audyty X X X X
-wohec - wewnetrzne —wobat - wewnetrzne
bezposrednio bezposradnic
podleglych i podiegtych i
nadzorowanych nadzorowanych
jednost;tk jednostek
- Wewnetrzne - wewnetrzne
15. | Prz eganie | 51 odniesieniu do i odniesieniu do | w odniesieniu do vxvodnlesianll.l do
ObOWI‘q.ZUj acy ch przetwerzania we | przetwarzania przetwarzania przetwarzania
przepisow i procedur vAasne] jednostce g::mmj we wiasnej we wiasnej
mt’znych organizacyjnej i noe}tce jednostce jednostce
organizacyine] | organizacyjnej | organizacyinej |
16. | Przekazywanie danych | X odniesleni d _
do patistw trzecich calohel svstamy
17. | Realizacja polityki X
prywatnosci domysine | satosel systomu
i prywatno$ci w fazie
projektowania

* W odniesieniu do =zadania pt.

SVdrozenie odpowiednich $rodkéw technicznych

i organizacyjnych, w tym zapewnienie realizacji procedur bezpieczeristwa opisanych
w przyjetej polityce ochrony danych”, kazdy ze wspétadministratorow w swoim zakresie
obstugi systemu odpowiedzialny jest za:

1.

2.

Wydawanie upowaznien do przetwarzania danych i nadawanie uprawniefi do pracy
w SWD PSP,

Prowadzenie i aktualizowanie ewidencii oséb upowaznionych do przetwarzania
danych oscbowych w SWD PSP;
Prowadzenie szkolern dla uzytkownikbw w zakresie bezpieczenstwa

teleinformatycznego oraz ochrony danych cscbowych;
Regularne testowanie, mierzenie i ocenianie skutecznosci $rodkdéw technicznych
i organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania. Przeglady
i kontrole hezpieczerisiwa w zakresie stosowanych $Srodkéw technicznych,
zarzadzanie uprawnieniami i zapewnienie odpowiedniego poziomu wiedzy
i $wiadomosci uzytkownikéw;
Zapewnienie poufnosci, integralnosci, dostgpnosci i odpornesci systemow i ustug
przetwarzania, w tym tworzenie zabezpieczeri technicznych, ograniczen dostepu
fizycznego i zdalnego, przestrzeganie zasad zarzadzania - administrowania,
zarzadzanie uzytkownikami i uprawnieniami w odniesieniu do serwera, bazy danych,
sieci oraz stacji roboczych i oprogramowania korficowego;
Zdolnoéé (adekwatnie do zarzadzanych zasobdw) do szybkiego przywrocenia
dostepnosci danych osobowych w razie incydentu fizycznego iub technicznego
odnoszgcege sie w szczegolnosci do:

a. Serwera i bazy danych;




b. Sieci teleinformatycznych i kanatdw przesyiu danych;
c. Stagji roboczych i oprogramowania koicowego.




