
Odpowiedzialność   i   zadania   innych   niż   PSP  jednostek  ochrony
przeciwpożarowej mających dostęp do SWD PSP
lnne  jedncBtkj  ochrony  przetiwpożarowej,  któie  zostaną  dopuszczone  do  przeŁwarzania
danych w SWD PSP] na mcx)y odrębnych pizepisów, są zobowiązane do:

1.    Dopuszczania  do   pracy   w   SWD   PSP  `Aryłącznie   osób   spełniających   minimalne
wymogi odnciśnie bezpieczeństwa osobo\Aego.  Oznacza to, że każda osoba mająca
przetwarzać  dane,  które  będą  trafiaD  do  SWD  PSP  powinna:   posiadać  imien"B
upowrihienie    pigemne    do    ptzetwarzania    danych    osobowych    \A/ydane    przez
właścjwego    administratora,     podpisać    ośriadczenie    o    poiifności    zavrierąjące
dodatkowo infoi-i.nację o zapoznaniu §ię z procedurami, pizepisami i instnJkęjami oraz
zobowązanie    do    ich    przestrzegania,    odbyć    szkolenie    obejmujące    zasady
przetwarzania  w  systemach  teleinfomatycznych  omz  ochrony  danych  osobowycli.
Dodatkowo każda o§oba mająca pTzetwarzać dane w SWD PSP powinna dodadtowo:
poeiadać    dokument    zatwieidzony     przez    administratora.     upomżniający    do
przdA/aizania  danych  w  systemie  teleinformatycznym  łączące  jego  nazv`/ę  oraz
nazwę użytkownika, pod którą dazwolone jest pizetwarzanie danych dla dan®j osoby.

2.    Prowadzenia   i   aktualizowania   eridencjj   osób   upoważnionych   do   przetwarzania
danych osobowych w SWD PSP.

3.    Prowadzenja       szkoleń       dla       użytkowników      w      zakresie       bezpieczeńst\A/a
teleinformatycznego oraz ochrony danych o§obowycli.

4.    Regulamego  testowania,  mierzenia  i  oceniania  skuteczności  Środków  Óechnicznych
i oiganizacyjnych mających zapewnić bezpieczeństwo przetwarzania.

5.    Zapewnlenla   poufności,   integralności,   doBtępności   i   odpomości  systemów  i  usług

przetwarzania,  w  tym  Łworzenia  zabozpieczeń  technicznych,   ograniczeń  do3tępu
fizycmego   i   zdalnego,    przestrzegania   zasad   zarządzania   -   administrowania,
zaTządzania   użytkownikami   i   upTawnieniami   w   odniesieniu   do   sieci   oraz  staęji
roboczych i oprogramowania kohco\^ego.

6.   Zapewnienia rozljczalrtości operaqi przetmrzania.
7.   Zgłaszania naruszeń i pizeprowadzanla postępowań po ich stwierdzeniu.
8L   Vwkonania    ob"riązku    infomacyjnega    oraz    udostępnienia    treści    uzgodnień

strażakom i innym osobom z \^Aasnych jednostek, których dane dotyczą.
9.   Zapewnienja współpracy z loD z \AAaściwej jednostki PSP oraz UODO.
10. Zapewnienia   przestr=egania  obowriązujących  przepisów  i   procedur  wwnętrznycri

przez wrasnych czlonkó\A/ i praocmrników.

Dodatkowo   inne  jednostki   ochrony   przeciwpożarowej,   są   ró`^rnież   obowiązane   clo

przestizegania   minimalnych   `^rymogów   bezpieczeństm   dotyczących   przetwarzania
danych ogobowych w SWD PSP w zakresie:

1.    Zbierania danych, ti.:
a.    osoby   pozyskujące   dane   powinny   spełniać   minimalne   wymogi   odnośnie

bezpieczeństwa osobcm/ego opisane powyżej.
2.    UhMak]nia danych, tj.:

a.    Dane  zbierane  w  zwjązku  z  prowadzonymi  działaniamj  ratowniczymi  mogą
być  pierwotn.ie  LJtTwalane   na  nośnikach  tradycyjnych  -  papierowych,   skąd
niezwbcznie   przenoszone   są   do  SWD   PSP.   Dane   utrwalom}  w  fomie



papierowej (notatki odręcznej) porinny zostać zniszczone, po ich sk`hqm
przenieeieniu  do  SWD  PSP,  chyba,  że  zostały  lub  będą  `AJączone  do  ałd
sprawy.  Odpowiedzia[ność  za  te  czynności  gpoczym  na  osobie  piemdŁ
umlająGej dane;

b.   Wyjątek  mogą  stanowić  notatniki  KDR  i   nolatnikj  d]dJmego  sta"H
kiercwania/punktu   alamowego   (dyżumego),    które   podlegąią   i-tjĘri±dĘ
wiążącej  notatnik  z  konkretną  osobą  odpowiedzia[ną.  Notahiki  te  pciifegą];ą
niszczeniu do 3 miesięcy po upbnn/ie roku kalendaizo`^ego, w ktd]q zostały
wytworzone.  Dokumentacja w  postacj  notatnikó`^r  KDR  i  dyżumyth  pcn^hu
być odpowiednio chroniona pized dostępem osób nieupoważnicmych;

c.    Dokumentacja     multimedialna    (audio,     zdjęcia     i    wideo)     powinna     b}łć
wykonywana   za   pomocą   sprzętu   slużbowego   przez   osoby   spehiające
minimalne wymogi odnośnie bezpieczeństwa cxsobowego;

d.    Użycie   sprzętu   prywatnego  do  wykonywania   dokumentacji   murtimedialmj
dozwolone jest wyłącznie za wiedzą i zgodą \nAaściwego administratora;

e.   Zabrania się wykorzy§tywania ogólnie dostępnych systemów infomatycznych,
w  tym  mediów  społecznościowych  w  celu  przetwarzania  dokumentac]i  ze
zdaizenia, a zvwaszcza dokumentacji mur(imedialnej (audio, zdjęcia, vrideo);

f.     Podcza§ zgrywania materiałów z urządzeń w celu ich dalszego przetwarzania,
należy  dokonać  ich  przeglądu  pod  kątem  niezbędności  ich  przecho\^p/wania
oraz     adekwatności     zawartości     w     odniesieniu     do     celu,     jakim     jest
dokumentowanie działań rato\^/niczych:

g.    Systemy      infomatyczne]       shJżące      do      przechowy`^/ania      materiałów
mu]timedialnych  powinny  spełniać  wymogi  bezpiecEeństm  analogiczne  jak
określone dla SWD PSP;

h.   Administrator   może   zdecydować  o   wykorzystaniu   wybranej   dokumentadi
murtimedialnej   clo  celów  związanych  z  dziatalnością   inforTnacyjną  oraz  do
działań  związanych  z  zapobieganiem  po`A/stawania  i  rozprzestrzeniania  się
pożarów,   klęsk  żywiołowych   lub  innych  miej§cowych  zagrażeń  w  ramach
prewencj i spoh3cfflej.

3.    Pizekazywania danych za pomocą środkó`^/ łączności, tj.:
a.    Przekazując i przyjmując dane w formie informaęii ustnej, za pomocą środków

łączności,  nalezy zawsze mieć na wzgbdzje ochronę danych osobcwych; nie
wolno robić tego w obecności osób nieupoważnionych;

b.   Zabronione jest przekazywanje za pomocą niekodowanych Środków łączności
lnfołmaęii,   które   umoźliwiają   zidentyfikowanie   konkretnych   osób,   w   tym
obejmujących   szczególne   kategorie   danych   osobowych,   o   których   mcwa
w arl. 9 ust 1  RODO.

4.    Usuwania  danych,   tj.:   usunięcie  danych  z  SWD  PSP   może  nastąpić  wyłącznie
w przypadkach określonych w ar(.  17 RODO,  na pisemny wniosek osoby, któmj dane
dotyczą lub z inicjatywy administratora.

5.    Zdolności do ciągłego zapewnienia poufności,  integralności, dostępności i odpomości
systemów i usług przetwarzania, tj. :

a.   W zakresie funkojonowariia stacji roboczych i oprogramowania końcowego:
• urządzenia      muszą      być     zlokaliz"/ane      w      pomieazczeniach

gpemających  wymogi  bezpieczeństwa  fizycznego  dla  przetwarzania
danych osobowch ,



• sprzęt oraz oprogramowanie na nim  używmrp misj  Pyć v~Ę
w    zabezpieczenia    przed    nieautoryzowanym    dostęfm    zEłałTrTi
w  postaci:  login  i  haslo  oraz  odseparo\A/any  od  sieci  punq  gzy
pomocy zapory sieciowej,

•wymagana       jest       praca       użytkownikó`Ar       pod       indyvńcLialTym
identyfikatorem,

• dopu#cffilna   jest   praca   na   wspólnym    loginie   w   stanaMri3kadi
kierowania/punktach alarmcwych  pod warunkiem zap"iiernia innego
mechanizmu rozliczalności operaęji przetmrzania danych,

• wskaEane   jest   rozdzielenie   uprawnień   użytkcnA/nika   od   uprawnień
administracyjnycłi i technicznych.

b.   W zaknesie przetwarzania w fomie papierowej:
• kopie  papierowe  z  danymi  oeobowymi  muszą  być  pizechowywane

w zamykanych na klucz szafach, 8zufladach liib sejfach,
• obowiązuje   tzw.   „zasada   azystego   biurka",   czyli   niepcxzo§tarianie

dokumentów     z     danymi      osobowymi     w     trakcle     nieobecmości
w pomieszczenlu bez odpowiedniego ich zabezrieczenia,

• dopuszffl się przechowywanie danych osobowych w niezamykanych
szafach     lub     regałach     ty]ko     w     pomieszczeniu     archiwLim     lub

pomieszczeniu       do       przechowywania       infomaqi       niejawnych
zabezpie&onym zgodnie z odrębnymi przepi§ami.

6.   Zasad napraw urządzeń teleinfomatycznych, ti.:
a.   Urządzenia   teleinfomatyczne    powinny   być   oddawane   do   naprawy   po

usunięciu  z  nich  nośników  pamięci  zawierająeych  dane   osobowe   lub  po
trwaŁym skasowaniu tych danych;

b.   W  przypadku,  gdy  naprawa  dotyczy  samego  nośnika,  a  nie  jest  możliwe
usunScie z  niego  danych,  administrataJ jest  zobowiązany  podpisać  umowi
powierzenia  przetwarzania  danych  o§obowych  z  podmiotem  dokonującym
naprawy.

7.   Zabezpieczenla przed dostępem fizycznym do obszaru przetwarzania, tj.:
a.   Administrator definiuje obszar, w którym dozwolone je§t przetwarzanie danych

osobowych     oraz     zasady     pizebywania     w     nim     osób     postronnych,
nieupowaźnionych do przetwaizania danych;

b.   Administrator określa zasady dostępu  do  pomieszczeń  i  obszarów,  gdzie  są
pi'zetwarzane  dane   osobowe,   które  zapewniają   poufność  przetwaizanych
danych oraz rozliczalność w zakresie osób w nich pizebywających;

c.    Pomieszczenia,  w  których  pizetwarzane  są  dane  osobowe,   powinny  być
zamykane  na  czas  nieobecności  w  nich  osób  dopuszczonych  do  danych
osobowych,     w     sposób     uniemożlwiający     dostęp     do     nich     osobom
nieupaważnionym;

d.    Przetwarzanie   danych   osobowych   poza   wyznaczonymi   pomiffizczeniami
i  obszarami  povrinno  się  odbywać wyłącznie  na  poleoenie  administratora  lub
osoby  przez  n.iego  upoważnionej,  przy  zachowaniu  adekwatnym  do  ryzyka,
zasad i procedur bezpieczeństwa.  Procedury te  powinny być co  najmniej tak
skuteczne jak stosowane do wyznaczonych pomieszczeń i obszarów.

8.    Postępowania  w  sytuacji   naruszeń   praw  i  wolności   osób  fizycznych  w  z`Ariązku
z przetwaizaniem ich danych osobowych, tj.:



b.   Administrator po stwierdzeniu  lub uzyskaniu  informaęji o nanłszeniu ocl"Ty
danych osobowych powinien:

• przystąpić  do  identyfikaęji  rodzaju  zdarzenia,  a  w  szczegóhości  do
określenia skali zniszczeń, dostępu do danych osobowych ftp.,

•  powiadomić   wlaścjwego    loD,    a    także    pTzekazać    mu   `Amkie
niezbędne infomacje do realizacji jego obowiązków,

•  podjąć odpowiednie  kroki w celu zminimalizowania szkód  i mzmiaró`Ar
zdarzenia oraz zabezpieczenia przed usunięciem Śladów zdarzenia,

•  opisać  zdarzenie  w   pmwadzonej   dokumentaęji   naruszeń   (ró`Amież
takie, które nie wymaga zgłoszenia do UODO),

• w  terminie   72   godzin   pizeiłać   do   UODO   zgłoszenie   naruszenia
ochrony    danych     osobowych,    jeżeli     skutkowało    ono     ryzykiem
narugzenia praw i wolności osób fizycznych,

• zgodne z ah, 34 RODO, bez zbędnej z"łoki zariadomić osobę, któiej
dane  dotyczą  o  naruszeniu,  jeżeli  skutkowało  ono  dużym  ryzykiem
naruszenia pi-aw i wolności osób fLzycznych.

c.   W  przypadku  zdarzenia   mająoego   z`riązek   z   systemem   informatycznym
naleźy dodatkowo:

• dokonać   azczegółowej   analizy   systemu   w  celu   potwierdzenia   lub
\hrykluczenia faktu naruszenia]

• wygenero`^/ać, wydrukować dokumenty,  raporty lub zestawienia,  które
mogą  pomóc  w  ustalenju  okoliczności  zdarzenia.  opatrując je  datą
i podpisem,

• w   razie   konieczności   dokonać   fizycznego   odłączenia   urządzenia,
segmentu   sieci,   które   mogły   umożłiwiać   dostęp   do   bazy   danych
osobowych osobie nieupoważnionej,

• wylogować    użytkownika    podej`rzewanego    o    naruszenie    ochrony
danych osobowch,

• dokonać zmiariy haseł na kontach,  poprzez które uzyskano nielegalny
dostęp'

• przywrócić  norma]ne  działanie  systemu,  przy  czym,  jeżeli  nastąpm
uszkodzenie  bazy  danych,  przywrócić  ją  z  ostatniej  kopii  awaryjnej
z  zachowaniem  środków  ostrożności  pized  ponownym  dostępem  tą
§amą drogą przez osobę nieupoważnioną.


